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Szabadon terjeszthetd!

Riasztas

Szabalysértési birsag befizetésére hivatkozd adathalasz
Uzenetekkel kapcsolatban

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki,
szabalysértési birsag medfizetésére kotelezé, megtéveszté adathaldsz e-
mailekkel kapcsolatban.

Intézetlinkhéz megnovekedett szamu allampolgari bejelentés érkezett karos
hivatkozast tartalmazé, valdjadban nem fennalld birsdg befizetésére hivatkozo,
megtéveszt6 e-mailekkel kapcsolatban.

A korabban jellemzé SMS-ben terjesztett karos hivatkozasok helyett a csaldok
most e-mail tzenetekben probaljak megtéveszteni a cimzetteket. Az (j valtozat
a ,Magyar Orszagos Kézpont” feladotol érkezik, és ,Tisztelt lakos” megszolitassal
szabalysértési birsag befizetésére probdlnak ravenni, mobilkommunikaciés
eszkoz kozlekedés kozbeni haszndlata miatt. A levél végén az alairé az ,Orszdgos
Renddrségi Fékapitanysag”.

Az adathaldsz hivatkozas muUkodése

A hivatkozas megnyitasat kdvetden egy hamis Rendérségi portal jelenik meg, ahol
a rendszamunk megadasat kérik (1. dbra). A csald oldal célja, hogy a felhasznald a
rendszam megadasa utan a ,Keresés” gombra kattintva tovabblépjen. Ezt a
muUveletet ne hajtsuk végre, és ne adjunk meg adatokat az oldalon.
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1. dbra Hamis renddrségi oldal

Ezt kovetéen megnyilik egy hamis Simplepay oldal, rajta, ,Birsadgaim™ 6900 HUF
befizetendd dsszeggel (2. abra).

Fizetés x

Birsagaim
. FR282619288 6 906 WUF

Fizetés bankkartyaval

6 900 HUF

2. dbra Hamis Simplepay oldal
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A csalo oldal a kartyaadatok megadasa utan a ,Fizetés” gombra kattintast varja el
a felhasznalotdol (3. abra). Ezt a muveletet semmiképpen ne hajtsuk végre: ne

adjunk meg bankkartya adatokat, és ne kattintsunk a fizetést indité gombra.

1234 1234 1234 1234

Kértyaszam

@ otpbank

3. dbra Kdartyaadatok megaddsa

A fizetés gomb megnyomasat kdvetben egy progress oldal jelenik meg (4. dbra),

mintha beindulna egy fizetési és hitelesitési folyamat a hattérben (ez sosem
fejezédik be).
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AUTHORIZATION IN PROGRESS

Contacting your bank issuer

Paymant details verified

A  Contacting bank issuer Processrg

4. adbra Hamis kartyahitelesitési folyamat

Fontos kiemelni, hogy a tamaddék folyamatosan alakitjdk és finomitjak
modszereiket, ezért az ilyen Uzenetek és a hozzdjuk kapcsolddo fellletek kezelése
sordan minden esetben fokozott koériltekintés sziikséges. A gyanus tartalmu
megkereséseket célszerU kritikusan vizsgalni, és minden esetben ellendrizni azok
hitelességét, mielétt barmilyen muveletet végrehajtanank.

Javasolt intézkedések

e Mindig ellendrizzuk a feladd e-mail cimét, és hasonlitsuk éssze a korabbi,
hivatalos Uzeneteknél megszokott cimmel.

e Legyunk gyanakvok a surgetd, fenyegetdé vagy nyomast gyakorld
hangnemmel szemben, kluldndsen, ha azonnali fizetést kérnek.

e Ne Kkattintsunk az e-mailben talalhatd linkekre, és ne nyissunk meg
mellékleteket, ha az Uzenet hitelessége nem egyértelmd.
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A fizetési felszdlitasban szerepld informaciokat mindig ellendrizzUk mas
csatornan is, példaul telefonon vagy a szolgaltato hivatalos Ugyfélszolgalatan
keresztul.

e Soha ne a levélben megadott elérhetdségeken probaljuk visszaigazolni az
Uzenet valodisagat, mert ezek is hamisak lehetnek.

¢ Ne adjunk meg személyes, banki vagy belépési adatokat e-mailben érkezé
kérésre.

e Tartsuk naprakészen az operacios rendszert, a bdongészét és a biztonsagi
szoftvereket, mert ezek csokkentik a kartevok és a csald oldalak kockazatat.

e Ha az Uzenet gyanus, jelezzUk azt az informatikai vagy biztonsagi felelésnek,

illetve az érintett szervezet hivatalos Ugyfélszolgalatanak.

o Kétség esetén inkdbb ne fizessink, amig a felszdlitds jogossagat hiteles
forrasbdl nem igazoltak.

Amennyiben tamadasra utalé jelet taldl, vegye fel velink a kapcsolatot a
CSIRT@nki.gov.hu email cimen!
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