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Csalas trendek I1.

Hihetelen, mennyire nem fogynak ki az otletekbdl, akik masok megtévesztésével,
johiszemiiségiik kihasznalasaval szereznek pénzt, tesznek szert anyagi haszonra.

Csalas trendek cimii sorozatunkkal a legtjabb elkovetési modszerekre szeretnénk felhivni a
figyelmet a tovabbi biincselekmények megeldzése érdekében.

l. Kamu adovisszatérités a neten

Ismeretlen tettes ellen indult biintetd eljaras, aki a 2020. februar 22-én a NAV
nevében e-mailt kiildott a sértettnek, hogy adovisszatéritésre jogosult. Az
addvisszatérités igényléséhez a neve, a bankkartydja szdma ¢és a bankkartya
biztonsagi kodjanak megadasat kérte. A sértett a tajékoztatdsban foglalt kérésnek
megfelelden valaszaban megadta a kért adatokat, ezt kdvetéen pedig rovid idén
beliil észlelte, hogy a bankszamldjarol négy alkalommal vontak le kiilonb6zo
Osszegeket vasarlas cimszoval.

Fontos tudni, hogy a NAV soha nem kér e-mailen bankszamlara, vagy
bankkartyara vonatkozé bizalmas adatokat! A hivatal iigyfélkapun
keresztiil, illetve postan, ad6szamla-kivonaton értesiti az adozdokat, amennyiben
tulfizetésiik van.

e Ne Kkattintsanak az e-mailben érkez6 bejelentkezési, vagy személyes, illetve
érz€keny adat megadasat kérd iizenetekben szerepld hivatkozasokra!

e Minden esetben kiilon keressenek ra az adott cég, vagy szervezet hivatalos
weboldalara, a NAV esetében ez a nav.gov.hu cimen talalhat6!

e Amennyiben munkahelyi fidokjukba gyanusnak itélt levél érkezik, jeloljék
meg SPAM iizenetként, ¢s értesitsék a szervezet informaciobiztonsagi
felelsét, rendszergazdajat,!

e El6fordulhat csatolmany is (MS Word dokumentum, tomdritett, vagy pdf
kiterjesztésh fajl), amelyet Soha ne nyissanak meg, ne toltsenek le!

e Amennyiben valaki adathalaszatra utaldo eseményt tapasztal, vagy annak
aldozatava valt, akkor haladéktalanul értesitse az esetrol az érintett
szervezetet, vagy tegyen feljelentést!




I1. Dupla csavar

A sértett 2020. februar honapban az egyik internetes hirdetd oldalon az egyik
hirdetésben megtalalta, amit keresett. Ezt kovetden e-mailben felvette a
kapcsolatot az eladdval, akivel gyorsan megegyezett az adas-vételben és a
megadott szamlaszamra elutalta a kdlcsondsen kialkudott 6sszeget. Az aru viszont
nem érkezett meg, igy a sértett a facebook-on vette fel a kapcsolatot az e-mailben
szereplO eladoval. Ekkor dertiilt ki, hogy a hirdetésre jelentkezéknek e-mailben
valaszolo ismeretlen tettes masok személyi adataival €It vissza, masok nevében
irt és hirdetett, viszont a sajat szdmlaszamat adta meg. A facebook-on megtalalt
,,eladd” soha nem adott fel hirdetést, nem az 6 szamlaszamara utaltak a vevok a
pénzt, 6 ugyanugy a csalok aldozatava valt, mint a hirdetésre jelentkezd vevok.

Ezeket a csalasokat megelozni csak ugy lehet teljes bizonyossaggal, ha az
elado és a vevo valamilyen modon megteremtik a lehet6éségét a megvasarolni
kivant dolog személyes szemrevételezésének, ellendrzésének, és az aru
vételarat csak az aru atvételekor adjak at, vagy utaljak el.

Az interneten is iigyeljenek adataik fokozott védelmére, hogy ne keriilhessen
sor ,,személyiséglopasra”.

I11. A klasszikus

2020. februar hdénapban az egyik Heves megyei telepiilésen egy varatlanul érkezo
idegen a kiszemelt aldozat engedélyével bement annak lakasaba azzal, hogy
amikor a csekkjeit befizette, rosszul adtak neki vissza. Ezt a pénzt szeretné
visszaadni, de csak huszezrese van, amibdl szintén vissza kellene adni. Az 1d0s
sértett eldvette a ,,visszajard” pénzt, amirdl az idegen megallapitotta, hogy az
sériilt, és kérte, hogy mutassa meg a tobbi papirpénzt is. Természetesen az Gsszes
pénz sériilt volt, amelyet a ,,készséges” idegen gyorsan Gsszeszedett azzal, hogy
elviszi és becseréli sértetlen bankdkra. A sértetlen bankok azonban azota sem
keriiltek vissza a gazdajukhoz.

Idésebb hozzatartozoink részére nagyon fontos tudatositani és napra készen
tartani a biztonsagukkal Kkapcsolatos legalapvetobb magatartasi
szabalyokat:

Ne tartsanak otthon nagy mennyiségii készpénzt, értékeikkel ne
hivalkodjanak!

Otthon tartozkodas esetén is tartsak zarva a lakasajtot és kaput!




Ne engedjenek be idegeneket a hazukba, udvarukba, barmilyen hivatalos
iigyre hivatkoznak, barmilyen jo iizletet kinalnak is, vagy segitséget kérnek!

Fontos tudni: az a pénz, amit a postas kézbesit, a postan keresztiil jutottak
hozza, a nyugdij, vagy amit a pénzintézetek folyositanak, tarolnak, az nem
lehet hamis, nem kell utolag ellendrizni, mert az mar ellenérzott és nem lehet
annyira sériilt sem, hogy ne lehetne fizetéeszkozként hasznalni! Ha mégis
szeretnék ellendrizni, vagy becserélni, tegyék ezt meg személyesen a postan
vagy a pénzintézetben, vagy kérjék meg erre a hozzatartozoikat, de
semmiképpen se bizzak idegenre!
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